Task #1:

Update loQueueManager allowing to Iterate the output of the ‘mover Is’ command. Use
Java 8 stream API to iterate movers by client hostname or IP address.

Die Datenpools im dCache verfiigen Uber sogenannte Mover, die die Aufgabe haben bei
Anfragen eines Clients die gewlinschten Daten aus dem Pool zum Client zu Ubertragen.
Wihrend einer Ubertragung halten sie alle relevanten Informationen, zum Beispiel Giber die
gesendeten Daten und den adressierten Client. Diese Informationen kénnen mittels des
‘mover Is’ Befehls abgerufen werden.

Der ‘mover Is’ Befehl steht einem zur Verfliigung wenn man sich mit einer Datenpoolzelle des
dCache Servers verbindet. Er listet alle aktuell laufenden Ubertragungen mit den wichtigsten
Informationen.  Dies dient zur Uberwachung und Problembehandlung bei
Datenlbertragungen.

Gibt es nun Probleme mit einem bestimmten Client, so kann die Ausgabe des ‘mover Is’
Befehls aufschlussreiche Informationen liefern. Da es vorkommen kann, dass zeitweise eine
groRe Zahl an Ubertragungen gleichzeitig laufen, kann die ausgegebene Liste des mover s
Befehls ziemlich lang ausfallen. Da jedoch nur Ubertragungen beziiglich eines spezifischen
Clients relevant sind, kann es miihselig werden in der Liste nach Eintrdgen zu suchen, die von
Bedeutung fiir die Problembehandlung sind.

Durch die Implementation eines Clientfilters wird diese Problematik behoben. Beim
ausfihren des mover Is Befehls kann eine zusatzliche Option “-client <ip or hostname>”
angegeben werden und die ausgegebene Liste zeigt nur Ubertragungen beziiglich der
spezifizierten IP-Adresse bzw. des Hostnames.



Security Assertion Markup Language (SAML)

Bei der Security Assertion Markup Language (SAML) handelt es sich um einen Standard, der
festlegt wie Token zur Authentifizierung eines Nutzers bei einem Dienst (Service Provider)
strukturiert ist.

Nutzt ein Unternehmen beispielsweise verschiedene Service Provider fur die Arbeit der
Angestellten, so bietet es sich an einen Authentifizierungsserver (ID Provider) einzusetzen,
um einen zentralen Punkt zum Anlegen von Benutzer Accounts und Festlegen von Gruppen,
Rollen und Rechten festzulegen.

Will ein Angestellter einen Dienst nutzen muss dieser sich bei diesem autorisieren. Dies
erfolgt dann direkt Gber den ID Provider. Der Angestellte autorisiert sich einmal beim ID
Provider, welcher den Diensten dann mittels SAML Tokens alle benétigten Informationen zur
Verfligung stellt. Der Nutzer wird zum Dienst weitergeleitet und kann diesen direkt nutzen.
Will selbiger Angestellter einen anderen Dienst der Firma nutzen, so kann er dies tun ohne
sich ein weiteres mal autorisieren zu mussen, da der ID Provider auch hier wieder alle nétigen
Informationen mittels SAML Token Gbermittelt.

Um sicherzustellen, dass ein SAML Token vom angeblichen ID Provider stammt, werden
Zertifikate zur Signierung eingesetzt. Damit ein Service Provider einen ID Provider zur
Authentifizierung nutzen kann, bendétigt er das Zertifikat des ID Providers, um Uber die
Signatur die Gultigkeit bestimmen zu kdnnen. Eine gesicherte Verbindung wird tber eine
Verschlisselung mittels Public-Private-Key Verfahren ermdglicht, um eine Authentifizierung
durch Dritte, nicht Autorisierte zu verhindern.

Der SAML Token ist ein XML Dokument, welches alle nétigen Informationen zur
Authentifizierung eines Nutzers bei einem Service Provider enthalt. Der Issuer gibt an,
welcher ID Provider den Token sendet. In der Signatur stehen Information Uber das Zertifikat
mit dem der Token signiert wurde. Dies ermdglicht eine eindeutige Zuweisung des Ausstellers
des Tokens. Im Subject werden alle Informationen beziglich des zu authentifizierenden
Nutzers aufgefiihrt. Die Conditions legen fest unter welchen Bedingungen der Token giiltig
ist. Haufig wird hier ein Zeitraum und der Service Provider fiir den der Token bestimmt ist
festgelegt. Das AuthnStatement gibt Aufschluss tiber die Art der Authentifizierung beim ID
Provider, beispielsweise mittels Benutzername und Passwort. Im AttributeStatement werden
weitere Attribute der Authentifizierung und des Nutzers, wie zum Beispiel Rollen- und
Rechteverteilung, festgelegt.



