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WAS IST SAML 2.07?

SECURITY ASSERTION MARKUP LANGUAGE
XML BASIERTES PROTOKOLL

ERMOGLICHT AUSTAUSCH VON
AUTHENTIFIZIERUNGS- UND

AUTORISIERUNGSINFORMATIONEN UBER
ORGANISATIONSGRENZEN HINWEG
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WAS IST SAML 2.07?

SAML AB 2001 VON DEM OASIS-KONSORTIUM
ENTWICKELT. (SUN/ORACLE, IBM, NOKIA UND SAP)

SAML 2.0 WURDE 2005 ALS OASIS-STANDARD
RATIFIZIERT UND ERSETZT SAML 1.1.

DIE KRITISCHEN ASPEKTE VON SAML 2.0 WERDEN
AUSFUHRLICH IN DEN OFFIZIELLEN DOKUMENTEN
SAMLCORE, [1] SAMLBIND, [2] SAMLPROF [3] UND

SAMLMETA [4] BEHANDELT.

OSASIS: ORGANIZATION FOR THE ADVANCEMENT OF STRUCTURED INFORMATION STANDARD
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WOZU IST SAML 2.0 GUT?

ERMC")GLI._CHT WEBBASIERTES
DOMAINUBERGREIFENDES SINGLE SIGN ON (SSO)

VERRINGERT DEN VERWALTUNGSAUFWAND FUR
DEN BENUTZER
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ANWENDUNGSBEREICHE

IDENTITY FEDERATION

WEB SINGLE SIGN-ON (SSO)
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WIE FUNKTIONIERT SAML 2.0?

ES VERWENDET SICHERHEITSTOKEN, DIE )
ASSERTIONS ENTHALTEN, UM INFORMATIONEN UBER
EINEN ENDNUTZER ZWISCHEN EINER SAML
AUTORITAT (IDENTITY PROVIDER) UND EINEM SAML
CONSUMER (SERVICE PROVIDER) ZU UBERGEBEN.
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ldentity Provider Service Provider
IdP Sp
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Identlty Provider — Service Provider

el Info Uber identitat von SP

Subjekt
Unterstitzt den SP seine
Dienste auszufihren

|
_
|
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Asserting party

Relyi t
(SAML Authority) elying party

Identlty Provider — Service Provider

iz Info Uber identitat von SP

Subjekt
Unterstitzt den SP seine
Dienste auszufihren

SAML Assertions



IDENTITY FEDERATION

BSP: URLAUB

FLUG BUCHEN
MIETWAGEN BUCHEN
HOTEL BUCHEN




1.

Airline.com Mietwagen.de Airline.com erzeugt ein
Pseudonym und
Assertion mit Ubertragt esin signierter
Pscew SAML Assertion an

Mletwagen .
buchen! Mietwagen.de

2. Mietwagen.de erkennt
die Assertion und liest
Pseudonym aus

3. Mietwagen.de fordert
User auf sich
einzuloggen

4. User eingeloggt.
Mietwagen.de fragt ob
User der ID Federation
zustimmt




5.

Airline.com Mietwagen.de Zustimmung erfolgt?
Mietwagen.de verkntpft
Assertion mit das Pseudonym mit dem
PEEUCE Account und persistiert
Mletwagen
=
6.

Informiert Airline.com
uber die Zustimmung

8.

Account Linking
abgeschlossen.

Danach muss sich der
User nicht mehr bei
Mietwagen.de anmelden




Airline.com Mietwagen.de Hotel.com

Assertion mit
"Pseudonym"

Mletwagen
buchen!

Assertion mit
"Pseudonym"




ASSERTION

KANN BIS ZU 3 STATEMENT TYPEN ENTHALTEN

Authentication Assertion: Definiert, dass und wie eine
Authentifizierung stattgefunden hat

Attribute Assertion: Enthalt beliebige Anzahl von
Atributen (Eigenschaften) zum Subjekt

Authorization Decision Assertion: Definiert welche

Rechte ein Subjekt hat. (Welche Aktionen er beim
Service Provider ausfuhren kann)
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Assertion wurde erzeugt
vom IdP Airline.com

Authentifiziert wurde der User mit der
eMail Adresse: azqu3H7@airlineinc.com

Gultigkeitszeitraum

Bestimmt fur

Art der Authentifizierung

Attribut mit Wert
= Nutzer hat Kreditlimit von 500 €

Recht auf genannte URL zuzugreifen




Web Single Sign-On (SSO)

Service Provider User Agent Identity Provider
1k Request target resource
L (Discover the IdP)
5 Redirect to SSO Service
3 Request SSO Service
Identify the user
PR Ukl Al )
Respond with XHTML form
4 r
5 l¢ Request Assertion Consumer Service
6 Redirect to target resource
7 e Request target resource
8 Respond with requested resource




QUELLEN

HTTPS://EN.WIKIPEDIA.ORG/WIKI/SAML_2.0

HTTPS:// WWW.ACANDO.DE/FILEADMIN/REDAKTION/NEWS/2
016/PUBLIKATIONEN/KAIN_KELLER_JS_05_07.PDF

HTTPS://DE.WIKIPEDIA.ORG/WIKI/SECURITY_ASSERTION_MA
RKUP_LANGUAGE

HTTPS://EN.WIKIPEDIA.ORG/WIKI/FILE:SAML2-BROWSER-
SSO-REDIRECT-POST.PNG
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