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Status
DESY Sync & Share

 ist seit Anfang Mai 2019 im Produktiv-Status
* wird sehr gut angenommen: von 1952 Nutzern

verwendet

* in letzten 14 Tage 1043 unique User aus

aller Welt (Stand Dez 2019)
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Warum gibt es DESY Sync & Share?

Erhéhte Benutzung von externen Cloud-Diensten
Dropbox, Evernote, GoogleDrive, OneDrive, iCloud

* Diese Nutzung ist am DESY nicht erwlnscht

v X

* trotzdem wird eine L6sung bendtigt, die einfaches

Teilen erlaubt und die ein einfacher Zugang zu
den Daten bietet
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Warum gibt es DESY Sync & Share?

Erhéhte Benutzung von externen Cloud-Diensten
Dropbox, Evernote, GoogleDrive, OneDrive, iCloud

Diese Nutzung ist am DESY nicht erwlinscht

6 X

trotzdem wird eine L6sung bendtigt, die einfaches Teilen
erlaubt und die ein einfacher Zugang zu den Daten
bietet und

die perspektivisch den Zugriff auf alle Daten eines
Nutzers auf alle Plattforme Uber verschiedene
Protokolle ermdglicht "Scientific Data Cloud"

* deswegen die Entwicklung und das Deployment
einer on-premise Lésungunter Benutzung unserer
hauseigenen
Storage-Software dCache

Linux User Meeting - Dezember 2019

Scientific Data Cloud dCacheorg &
—

High Speed
Data Ingest

Fast Analysis
NFS 4.1/pNFS

Wide Area Transfers £ =

(Globus Online, FTS) '
by GridFTP \

Sync§1g and Sharing with OwnCloud

e 205 My DESY XXL Home dCacheora
RS Protocol Support — N

— A

Ui Protocol

NFS 4.1/pNFS
GridFTP
WebDAV
SRM

—

June 1, 2016, Frankfurt, Patrick Fuhrmann et al. The Scientific Data Cloud @ ownCloud Connects Business 25



Warum gibt es DESY Sync & Share?

Erhéhte Benutzung von externen Cloud-Diensten

Dropbox, Evernote, GoogleDrive, OneDrive, iCloud

Diese Nutzung ist am DESY nicht erwlinscht

P XK

trotzdem wird eine L6sung bendtigt, die einfaches Teilen
erlaubt und die ein einfacher Zugang zu den Daten
bietet und

die perspektivisch den Zugriff auf alle Daten eines

Nutzers auf alle Plattforme Uber verschiedene
Protokolle ermdglicht

deswegen die Entwicklung und das Deployment

einer on-premise Lésungunter Benutzung unserer

hauseigenen
Storage-Software dCache
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Das aktuelle Setup bietet:

etablierte (OpenSource) L6sung: NextCloud
Stabiles Backend (dCache)

* mit multi-protokoll Zugang
Desaster Recovery (DR) Lésung

» auf Basis von TSM Backup-System
redundante Datenhaltung

« Standard-Funktionalitat in dCache
volle Integration in DESY-Infrastruktur

* User Registry -> LDAP, Kerberos



Wie benutze ich DESY Sync & Share? ) e sotwaresnor

P\EIELIERSNGEICE  Postponed Software My Software  Status — Settings sy o] Q

Q @Q & O 1 2 = Fiteredby: Syn

P Software categories (1)

° Auf dem PC per SynC_CIIent mc ications (1) Ml Database (0) Ml Graohics (0) Ml Office (0) Ml Programming (0) Ml Scientific Software (0) Ml Tools (0) I |

* aus dem DSM installierbar £ SYNC
* per WebGUIlauf allen Plattformen

« auf dem mobilen Gerat mit dem App aus dem Store :
* NextCloud client (demné&chst DESY branded)
* per WebDAV-Mount im Explorer (ggf. trages 1/0)

Computer  View Drive Taols e
* Doku unter IT -> Dienste -> Speicherdienste Von =l B & 8] e

Properties Open Rename  Access Map network Add a network Open
media v d @ I i

-> DESY SynC & Share Location e ":etwmk ocation  Settings e Manage

System
v & | Search This PC P

[
s Quick access v Folders (7)
I Desktop 3D Objects Desktop

R Downloads .l -
* Der Sync & Share Client kann per DESY Passwort 5 g ) v

oder auch per App-Passwort angemeldet werden il
(Folgefolie)

(1)

LS S

B videos v Devices and drives (2)
Local Disk (C:) :
@ OneDrive [+ $ ) DVD Drive (E:)
Wy 332 GB free of 930 GB L
[ This PC .
v Network locations (1)
¥ Network

https://syncandshare.desy.de/rem
ote.php/webdav (Z:)
.
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Wofur benutze ich DESY Sync & Share?

zum Synchronisieren von Daten z.B von meinem
Notebook in DESY Sync & Share zur erhdhten
Verfugbarkeit der Daten

far die sichere Ablage von Daten, die ich nicht standig
auf meinem Arbeitsgerat / mobiles Gerét brauche

Teilen von Dokumenten mit einzelnen DESY-Nutzern
und/oder DESY-Gruppen zwecks Kollaboration

Teilen mit externen Dienstleistern ohne DESY-Account
z.B als passwortgeschitzten geteilten Ordner tber
einen Public Link

Ersatz fir demnéachst abzuschaltenden FTP-Dienst
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© 4 » @

gbucholz s
syncandshare.desy.de Activity General Network

&, Connected to https://syncandshare.desy.de as gbucholz.

1.893 GB in use

Nextcloud
» -
1 minute(s) left, 41 MB of 1,3 GB, file 24 of 370

Add Folder Sync Connection
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Wie teile ich uber DESY Sync & Share? (2)

M Allfiles
@ Recent
Y Favorites
& Shares
¢ Shared with others

€ Shared with you

& Shared by link
% Deleted shares
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W Deleted files
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ie teile ich uber DESY Sync & Share? (3)

B Allfiles t WindowsMeeting_Presenta... «§ + X
@® Recent 0O Name Size Modified ~
O (95
) 0 © Qe
Y Favorites erich @ o o X
.- Vid oo i O (0]
A Worldmap.png & Shared 857 KB 4 minutes ago %“Ooo %&O pisisyers) 8 ® o o ol
0.:0 Q
¢ Shares “ o ! AICA W
1 file 857 KB 4 ‘ = 9
° :
¢ Shared with others AMERICA D) S PN
é
¢ Shared with you -~
Worldmap.png o
857 KB, 4 minut T
& Shared by link * minutes ago QTags
4 e < P
% Deleted shares Activity Comments Sharing Versions
W Tags
reest ->
@ Share link B s
Allow editing

Hide download

Password protect

Set expiration date

w O O O O

Note to recipient

Delete share link

W Deleted files
4+ Add another link
1.8 TB used
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Wie teile ich uber DESY Sync & Share? (4)

B Alle Dateien % cloudpics Du hast keine Berechtigung, hier Dateien hochzuladen oder zu X
erstellen
® Neueste 0 Name - GroRe Geandert
Favoriten .
* 20190128_11... jpg < 0 oee 6,9 MB vor 3 Monaten
¢ Freigaben
20190128_11... jpg < 0 oo 59 MB vor 3 Monaten
< Von Dir geteilt 20190128_113243.jpg &8
20190128_11... jpg < 0 oo 6,2 MB vor 3 Monaten % 6,2 MB, vor 3 Monaten Ry Tags
<€ Mit Dir geteilt '
- . 20190128_11.. jpg & e 62MB  vor3Monaten 2019 J| Fotos | | Walken
& Geteilt Uber einen Link 3
) ' 4 ] < 2}
2 Geldschte Freigaben 4 Dateien 25,2 MB Aktivitdit ~ Kommentare  Teilen  Versionen
¥ Tags

Name, Federated-Cloud-ID oder E-Mail-A... 9

0 Link teilen oo

[[] Download verbergen

Passwortschutz

Setze ein Ablaufdatum

Notiz an Empfanger

w O

Freigabe-Link I6schen

4+ Weiteren Link hinzufligen

W Geléschte Dateien

1.8 T8 verwendet https://syncandshare.desy.de/index.php/s/MMAA0JQZzB2727Sz

®

{3 Einstellungen



Versionierung bei DESY Sync & Share

Versionierung pro Datei

. n ) % Test + Lorem Ipsum X
* Alle 2 Minuten werden Anderungen in der Loren Zpsum
Versionshistorie aktualisiert O Name Grofe Geandert Lorem Ipsum

Lorem Ipsum

. H pan e Lorem Ipsum
* es gibt mehr Versuonen aus der jlngeren 0 BEw < . 8KB  vordTagen Lorem Tpsum
Vergangenheit Lorem Tpeun
. . Zu den Favoriten hinzufliigen Lor:m Ig:um
* nachdem mehr Zeit vergeht, werden die . Lorem Ipsum
Versionen 'ausgediinnt', um Platz zu 1 Dewls Corem Theum
Sparen # Umbenennen !.orem Epsum
[® Verschieben oder kopieren Testfile.txt @-
% 8 KB, vor 4 Tagen R Tags
4 Herunterladen
4 @ <| o
¥ |4 ONLYOFFICE 6ffnen Aktivitat Kommentare Teilen | Versionen
(]
W Loschen EEEEEEEE 4 vor 4 Tagen 5
oems <1 kB
. . . TestfleTe: & vor 4 Tagen
* vollstandige Beschreibung des Verfahrens: o

<1KB
* https://docs.nextcloud.com/server/15/
benutzerhandbuch/files/version_control.html
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Tagging von Dateien und Verzeichnissen

CROEE m 4

I Alle Dateien 4% cloudpics Du hast keine Berechtigung, hier Dateien hochzuladen oder zu erstellen X
® Neueste O Name GroRe Geandert
% Favoriten % 20190128_113223.jpg < 6,9 MB vor 3 Monaten
< e % 20190128_113227 jpg < 59 MB vor 3 Monaten
¢ Von Dir geteilt
& 20190128_113232.jpg < 6,2 MB vor 3 Monaten
<& Mit Dir geteilt i 20190128_113243,jpg B
. - g 20190128_113243 jng < 62MB  vor3 Monaten % 6.2 MB, vor 3 Monaten  QTags
& Geteilt Uber einen Link 3 worken | [Foros | (2019
2 Geldschte Freigaben
5 e < P
¥ Tags Aktivitat Kommentare Teilen Versionen
Dateien und Verzeichnissen lassen sich"Taggen”
Uber die Kategorie "Tags" lassen sich Suchanfragen zu den gesetzten Tags durchfiihren ‘Y
Einfache, schnelle, punktuelle Suche auf gesamten Datenbestand e ke A

Caveat: Tags-Namen sind system-weit und fiir alle Nutzer sichtbar.
Getaggte Dateien selbstverstandlich nur flr berechtigte Nutzer

W Geléschte Dateien

1.8 TB verwendet
©

{3} Einstellungen
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Activity Stream

Der Activity Stream ist via Web
bzw. Sync-Clienten abrufbar

Ubersicht der Aktivitaten innerhalb
von DESY Sync & Share:

Umbenennung von
Dateien/Verzeichnissen

Erstellen, Léschen, Andern
Tags, Kommentare

Dies gilt auch fur geteilte Inhalte

Linux User Meeting - Dezember 2019
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Dateien Aktivitat Galerie

Alle Aktivitaten

Von Dir

Von anderen

Favoriten

Dateianderungen

Sicherheit

Dateifreigaben

Kalender

Aufgaben

Kommentare

Einstellungen

Du hast S&S_WindowsUserMeeting.pptx geandert

-

Du hast Screenshot 2019-06-19 at 14.56.55.png in Versioning_Web.png umbenannt

(¢}

(¢}

Du hast Screenshot 2019-06-19 at 14.56.55.png erstellt

> Du hast versioning.png geldscht

[ad

Du hast share_permissions_via_link.png in Share_permissions_via_link.png umbenannt

(¢}

(¢}

Du hast versioning.png geandert

[ad

— Du hast Screenshot 2019-06-19 at 14.50.39.png in versioning.png umbenannt

—

vor 5 Tagen

vor 5 Tagen

vor 5 Tagen

vor 5 Tagen

vor 5 Tagen

vor 5 Tagen

vor 5 Tagen



App-Passworter & (optional) TOTP
e

Personlich L] Google Chrome 75 - Linux vor 4l &= Einstellungen
i Personal info [] Google Chrome 74 - Linux vor6 {1 Uber
* App- Passworter sind unter ) & Security [J Nextcloud iOS app Nextcloud vor5M O Abmelden
(Profil -> Einstellungen -> Security)
konﬁgurierbar. & Aktivitat [J Nextcloud iOS app Nextcloud vor 5 Monaten  eee
D Mobile & desktop D Nextcloud iOS app Nextcloud vor 5 Monaten e
‘k Accessibility Oneplus ONEPLUS AG003 vor 7 Monaten  eee
) Nutze die unten angebenen Anmeldeinformationen, um deine App oder dein Gerat zu konfigurieren.
° ermog“cht e|ne Verblndung zur CIOUd < Teilen Aus Sicherheitsgriinden wird das Passwort nur einmal angezeigt.
Ohne Reglstl’y Passwort Benutzername  gbucholz
» Passwort-Anderung stért den Sync-Betrieb nicht Passwort | SHGISELRIGRSEXYG-92yMIciens | B | Erediot

* Passwort ist stornierbar

* Passwort-Speicherung ist OK, da es keine andere Zugange
am DESY ermdglicht

Zwei-Faktor-Authentifizierung

& Backup-Code

Backup-Codes erzeugen
 wird fir die Sync-Client bend&tigt sobald
2FA TOTP benutzt wird @ TOTP (Authenticator app)

[[] TOTP aktivieren
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Was muss ich beachten bei DESY Sync & Share?

* DESY Sync & Share ist kein Backup-System

» per Definition: Ordner (lokal und in DSS) werden
synchron gehalten
NB: neueste Timestamp gewinnt - auch beim
Léschen!

* Sync bedeutet ebenfalls, dass die Léschung einer
Datei auf allen konfigurierten Clienten
durchgefihrt wird
NB: im Server liegen die Daten noch 180 Tage im
Ordner Trash/Gel6schte Dateien

* IT macht kein herkdbmmliches Backup der Daten in
DESY Sync & Share

* wir stellen sicher, dass im Katastrophenfall
samtliche" Inhalte wiederhergestellt werden

*samtlich heisst, alle Dateien, die durch das DR-Verfahren aufg__enommen wurden. Eine
Zeitverzogerung zwischen dem Speichern einer Datei und die Ubernahme durch das
DR-Verfahren liegt normalerweise unter 60s; unter schwerer Last einige Minuten.

Linux User Meeting - Dezember 2019

DESY Sync & Share bietet unlimitierten Quota
« aber nicht unlimitiert Speicherplatz

DESY Sync & Share ist nicht immer die beste Losung
sehr viele Files brauchen lange in dem Sync-Vorgang

Chunking von (sehr) grossen Files beim Upload sorgt
fur hohe Ressourcen-Auslastung und
lange Verzdgerungen bis Verfligbarkeit im System

Im Zweifelsfall Ricksprache Uber uco@desy.de
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Léschen!
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DESY Sync & Share bietet unlimitierten Quota
« aber nicht unlimitiert Speicherplatz

DESY Sync & Share ist nicht immer die beste Losung
sehr viele Files brauchen lange in dem Sync-Vorgang

Chunking von (sehr) grossen Files beim Upload sorgt
fur hohe Ressourcen-Auslastung und
lange Verzdgerungen bis Verfligbarkeit im System

Im Zweifelsfall Ricksprache Uber uco@desy.de

DESY Sync & Share ist kein Backup-System



Vielen Dank fur die Aufmerksamkeit.






Backup-Slides



Besonderheit: die Miulltonne "Geloschte Dateien"

Alle Dateien

Favoriten

]
® Neueste
*
<

Freigaben

<

S

&

N Tags

Von Dir geteilt

Mit Dir geteilt

Geteilt Uber einen Link

Gelbschte Freigaben

W Geldschte Dateien

© 1,8 TB verwendet

¥ Einstellungen
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ij.docx

Test.docx

test.txt

Screenshot from 2019-03-07 08-51-09.png
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Screenshot from 2019-04-23 15-52-56.png

Screenshot from 2019-04-04 14-28-35.png

Screenshot from 2019-04-23 16-28-43.png

Screenshot from 2018-11-14 14-50-11.png

Screenshot from 2018-12-21 09-25-17.png
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Screenshot from 2018-10-25 15-53-08.png

Screenshot from 2018-10-11 09-43-31.png
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Zwei-Faktor-Authentifizierung

& Backup-Code

Dies sind Deine Backup-Codes. Bitte speichere und/oder drucke diese aus, da diese Codes spater nicht mehr gelesen werden kénnen
1W4JF1WWPUM81S7W
XAXWFAMLO9HI7U4H
6BHVRCFT200H1QT0
QM29JW2H9V4D5CI3
GFKUAD58NMQEQ6BO
USLU9IAEWVS5WTMDU
PYWXMFOXQKCUNOEN
5TV30113VK75SX0OM
NEGP22P24HO3Q0RB
BBHYZMUCQGLAW13R

Backup-Codes speichern Backup-Codes drucken

Backup-Codes erneuern

Wenn Du Backup-Codes erneuerst, werden alte automatisch ungiiltig.

W00 ki L R " "
M
o T VAR I o oy Py
W A

@ TOTP (Authenticator app)

A yuﬂms\m‘wMMMMNHNMMW\Mmwmmvw i
VI

o

_ TOTP aktivieren
Dein neuer TOTP-Schlissel ist: BQBHM24HW42E3PKE
Fur eine schnelle Konfiguration, QR-Code mit der TOTP-App scannen:

L LeslC)

RN

JEI
\“Nmﬂ“

(G

N“‘u)‘ ' " M““

|‘“:““ “”‘:}1‘::::\\\“‘:“\"‘: J‘“‘ \‘::::::““:\‘ | t i
i l‘““‘\"“m,ﬂ ‘H“\““‘,‘\‘\:“
I M\“‘\“\v\:\:‘\ \\‘"‘:‘“;W h‘

Nachdem du die App konfiguriert hast, gebe unten einen Testcode ein, um sicherzustellen, d

Authentifizierungscc Uberpriifen




File Upload von der Kommando-Zeile

Eine Anleitung, wie man von der Kommandozeile in DESY Sync&Share schreiben kann,
hat Frank Schliinzen in der Maxwell-Dokumentation hinterlegt
( https://confluence.desy.de/display/IS/Utilities )

Uploading recipes
Upload to DESYcloud

It's quite simple to upload files, create directories on desycloud without any mounts. For commands using the nextcloud command line client, see for example
here. A simple recipe using curl (assuming that a .netrc file has been created):

URL="https://desycloud.desy.de/remote.php/webdav/upload-dir"

test=%(curl -s -n -X PROPFIND -H "Depth: 1" "SURL" | '200 OK" | wc =1) . K .
if [[ st -eq 0 ]]; then Transfering files with nextcloudemd

curl -s -n -X MECOL "SURL" > /dev/null . . .
Entire folder can easily be transfered to the DESYCloud. DESYCloud allows to set a password for the DESYCloud instance, so you don't have to put your

original DESY-password into a file. For that

fi

curl -s -n -X MKCOL "SURL/new" > /dev/null « visit first your DESYCloud page
+ Create an "App passwords" and call it for example maxwell. When you click on the "Create app password" button the app password is set.
for file in *.doc ; do * Copy the password and click done. The password can not be retrieved afterwards.
curl -s -n -T "$file" "SURL/S$file" > /dev/null « Create a netrc file on maxwell:

done

DESYcloud netrc file > Expand source
Once that's done you can transfer files without the need to specifiy username or passwords. Be aware that someone with admin rights or access to the .netrc
un d aucC h unter file can steal your cloud token and destroy all the data in desycloud! But at least won't be able to go beyond that.

nextcloudemd based file transfer ~ Collapse source
"
i The tool to Synch Files between maxwell and DESYCloud is the nextcloudcmd command=line tool

n
[Emax-display002 ~]5 nextcloudemd --help

nextcloudemd - command line Nextcloud client tool

Usage: nextcloudemd [OPTICON] <source dir> <server url>


https://confluence.desy.de/display/IS/Utilities
https://confluence.desy.de/pages/viewpage.action?pageId=81956300

