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Containerisierung im Allgemeinen

Abbildung: Cloud Native Computing
Foundation Umfrage [1]

I in Abgrenzung zu VMs
leichtgewichtiger, dafür weniger
hardwarenah, aber auch eigener
Applikationskontext

I Zunahme von Containerisierung
klar erkennbar

I Docker ist de facto Standard, aber
auch andere wie z.B. rkt und
Singularity

I verschiedene Anwendungsfälle

2/13 Einleitung Daniel Lenz



Gemeinsamkeiten zwischen Docker und Singularity

I Containerisierungsansatz → schaffen abgeschirmten
Kontext für Applikationen

I Lizenz → Open Source [2],[3]
I Terminologie → Repository, Images, Container
I Interoperabilität → Singularity kann auch Docker Images

benutzen

→ hohe Kongruenz
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Unterschiede zwischen Docker und Singularity
I Dockerdemon → Demon muss im Hintergrund laufen und

erfordert root-Rechte
I Container → in Docker werden Images auschließlich vom

Demon verwaltet, in Singularity gibt es die .simg Dateien
I Reproduzierbarkeit → .simg Dateien können signiert,

verifiziert, validiert werden; in Docker über docker-compose
files realisiert [4]

I Mobilität → Singularity überträgt und speichert Container
so, dass sie mit Standard Werkzeugen wie rsync oder NFS
kompatibel sind [4]
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Unterschiede zwischen Docker und Singularity
I Nutzer in Docker → Dockernutzer ist der Nutzer, der den

Container gestartet hat, d.h. der Nutzer ist festgelegt
I Singularity Mantra → “A user inside a Singularity container

is the same user as outside the container” [5]
I Sicherheitsmodell → vertrauswürdige Nutzer in

vertrauswürdigen Container im Gegensatz zu nicht
vertrauswürdige Nutzer in nicht vertrauswürdigen Container
[4]

I Kompatibilität → Singularity läuft auch auf älteren Kernels,
die Features wie den user namespace nicht unterstützen [4]

6/13 Unterschiede Daniel Lenz



Unterschiede

7/13 Unterschiede Daniel Lenz



Unterschiede
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Szenarien

I Anwendungsfall Docker → Service/Microservice-
Architektur, mit vertrauswürdigen Nutzern

I Anwendungsfall Singularity → HPC, große Datenmengen,
hohen Anzahl an Nutzern, Austausch von Containern

→ Werkzeug je nach Anwendungsfall wählen
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Umgebungen

Abbildung: Portainer

I Docker de facto Standard →
höhere Unterstützung von
Umgebungen wie Kubernetes,
Docker Swarm, Portainer

I durch höhere Nutzerzahlen sind
Informationen zu Docker leicht
zugänglich

I aber Docker ist eben kein “Silver
Bullet”
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Zusammenfassung

I Es gibt mehr als Docker → Singularity für spezielle
Einsatzzwecke entworfen

I Unterschiede eher im Detail → beide Werkzeuge haben
hohes Maß an Funktionalität und Performance

I Singularity anderes Sicherheitsmodell → Austausch von
Containern, Abstufung von Nutzerrechten, Nutzen großer
Datenmengen wesentlich einfacher
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