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Was ist SAML?
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Security Assertion Markup Language, kurz SAML, ist ein quelloffenes 
Framework auf XML-Basis zum Austauschen von Authentifizierungs- und 
Autorisierungsinformationen.

Im Laufe der Zeit wurden diverse Anpassungen vorgenommen, die in 
den überarbeiteten Versionen SAML 2.0 und 2.1 (auch 1.1) 
wiederzufinden sind.
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Assertion

Assertionen

Assertionen sind Aussagen des Identitätsanbieters 
(engl.Identity Provider - IdP) über den Principal 
(User). Zum Beispiel die E-Mail-Adresse des 
Principals und / oder Gruppen / Rollen, denen der 
Principal zugeordnet sein kann. Assertions werden 
vom Dienstanbieter (engl. Service Provider – SP) 
verwendet, um Sitzungen für einen Principal zu 
erstellen und zu konfigurieren1. 

Mit anderen Worten, assertions definieren, welche 
Identitätsinformationen über den Principal 
vorliegen von einem Identitätsanbieter an einen 
Dienstanbieter übermittelt werden.

• SAML 2.0 definiert 3 Assertion 
Aussagen:

• Authentication Assertion
• Attribute Assertion
• Authorization Decision Assertion

• Alle SAML-definierte Aussagen sind
mit einem Subject assoziert.

• Bearer Assertion – am wichtigstenBei Attribute Statements 
handelt es sich um Attribute, 

die mit dem jeweiligen 
Benutzer verknüpft sind und 
so der Anwendung über das 
entsprechende SAML-Token 
mitgeteilt werden können.

Wenn Authorization Decision 
Statements in einer SAML-

Assertion enthalten sind, hat 
der jeweilige Benutzer 
entweder Zugriff auf 

spezifische Ressourcen 
erhalten oder ihm wurde der 

Zugriff auf spezifische 
Ressourcen verweigert.

Über Authentication 
Statements informiert der 

Identity-Provider die 
Anwendung darüber, dass der 

Benutzer authentifiziert 
wurde. Ferner liefert dieser 

Aussagentyp in einer 
Assertion auch Informationen 

darüber, wann die 
Authentifizierung stattfand 

und welche Methode hierfür 
zur Anwendung kam.
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Protocols

1. Assertion Query and Request Protocol
2. Authentication Request Protocol (ARP1)
3. Artifact Resolution Protocol
4. Name Identifier Management Protocol
5. Single Logout Protocol 
6. Name Identifier Mapping Protocol

das wichtigste

SAML 1.1 Web Browser SSO Profiles

Web Browser SSO Profiles

<samlp: Response> elemnt

Browser

transmits

initiates

SAML 2.0 Web Browser SSO Profiles
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Protocols

1. Assertion Query and Request Protocol
2. Authentication Request Protocol (ARP1)
3. Artifact Resolution Protocol (ARP2)
4. Name Identifier Management Protocol
5. Single Logout Protocol 
6. Name Identifier Mapping Protocol

Auch von Bedeutung

SAML-Nachricht 
nach Referenz 

oder Wert

Entity 1

Löst die Referenz 
durch Senden 

einer 
Auflösungsanford

erung auf

Entity 2

<artifiact>

sendet <samlp:ArtifiactResolve>

Antwort mit
aktueller SAML-

Nachricht
Antwort mit aktueller Nachricht

Aktuelle 
Nachricht, auf die 

das Artefakt 
verweist

Ein Referenz auf eine SAML-
Nachricht wird als Artefakt 

bezeichnet.

Eine SAML-
Nachricht wird von 

einer Entität zu 
einer anderen als 

Referenz oder Wert 
übertragen



Bindings

1. SAML SOAP Binding (based on SOAP 1.1)
2. Reverse SOAP (PAOS) Binding 
3. HTTP Redirect Binding (HTTP-RB)
4. HTTP POST Binding (HTTP-PB)
5. HTTP Artifact Binding
6. SAML URI Binding

Die beiden beliebtesten sind HTTP Redirect Binding und HTTP POST Binding. 

HTTP-RB
URL query String of HTTP GET request

Geeignet für 
Kurznachrichten 
wie die Nachricht 

<samlp: 
AuthnRequest>

HTTP-PB
URL query String of HTTP POST Binding

Geeignet für lange 
Nachrichten, die 
signierte oder 

verschlüsselte SAML-
Assertionen enthalten, 
z. B. SAML-Antworten

SAML req or res transmitted via HTTP redirect have a SAMLRequest or SAMLResponse query string parameter.

Bindungen sind das Format, in dem Daten zwischen SP und IdP übertragen werden.

Arten von Bindungen:
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Bindings

Der HTTP-AB verwendet das Artifact Resolution Protocol und die SAML SOAP Binding (über HTTP), um eine SAML-Nachricht 
per Referenz aufzulösen. Betrachten Sie das folgende spezifische Beispiel:
• Angenommen, ein Dienstanbieter möchte eine <samlp: AuthnRequest> -Nachricht an eine IdP senden. 
• Zunächst überträgt der SP ein Artefakt über eine HTTP-Redirect an die IdP

HTTP-AB – Artifact Binding

<uses>

HTTP-
AB

Artifact 
resolution 
Protocol

&
SOAP Binding

HTTP

<resolves>

Wants to 
send 

<samlp:Auth
nRequest>

== transmits

artifact

HTTP 
redirect
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Bindings

HTTP-AB – Artifact Binding

<samlp:ArtifiactResolve>

<samlp:ArtifactResponse> enthält
<samlp:AuthnRequest>

== sends

== returns

Als nächstes sendet die IdP eine <samlp: ArtifactResolve> -Anforderung (wie die zuvor gezeigte ArtifactResolveRequest) über
einen Rückkanal direkt an den SP. Schließlich gibt der SP ein <samlp: ArtifactResponse> -Element zurück, das die referenzierte
<samlp: AuthnRequest> -Nachricht enthält:

Natürlich kann der Fluss auch in die andere Richtung gehen, dh die 
IdP kann ein Artefakt ausgeben, und tatsächlich ist dies häufiger.

Notiz
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Profiles

09.03.2021

Die Hauptverwendung in saml 2.0 ist immer noch Webbrowser-SSO, aber der Umfang von SAML 2.0 ist breiter als in 
früheren Versionen von SAML, wie in den folgenden Profilen:

1. SSO Profiles
• Web Browser SSO Profile
• Enhanced Client or Proxy (ECP) Profile
• Identity Provider Discovery Profile
• Single Logout Profile
• Name Identifier Management Profile

2. Artifact Resolution Profile
3. Assertion Query/Request Profile
4. Name Identifier Mapping Profile
5. SAML Attribute Profile

• Basic Attribute Profile
• X 500/LDAP Attribute Profile
• UUID Attribute Profile
• DCE PAC Attribute Profile
• XACML Attribute Profile

das wichtigste
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1. Request the target resource at the SP

2. Redirect to IdP SSO Service

3. Request the SSO Service at the IdP

4. Respond with an XHTML Form

5. Request the Assertion Consumer Service at the SP

6. Redirect to the target Resource
7. Request the target Resource at the SP again
8. Respond with requested resource

So kann der Benutzer den Authentifizierungsablauf initiieren.

Wir haben zwei Hauptmethoden für die Initiierungder Fluss der Authentifizierung:
1. Der erste wird als SP-initiierter (SP-INIT) Fluss bezeichnet: 
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Profiles

2. Der zweite wird als IDP-initiierter (IDP-INIT) Fluss bezeichnet: 

1. Benutzer greift auf den IdP
2. Benuzter authentifiziert
3. Nach 2) eine SAML-Assertion ist generiert mit dem User agent
4. Die Assertion wird an SP gesendet (POST-MESSAGE)

09.03.2021
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Metadata
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• Mit diesem neuen Wissen können wir zu unserer 
Metadatendatei zurückkehren. Wir müssen uns darauf einigen, 
wie wir Nachrichten zwischen SP und IdP austauschen sollen. 
Jetzt haben wir also eine ziemlich vollständige Metadatendatei. 
Damit können wir eine SAMLFederation zwischen zwei 
Entitäten herstellen.
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Ein Schritt tiefer in der SAML-Flow:

• Der IdP kennt die Benutzer und deren Attribute.
• Der SP hat sein eigenes Wissen über die Benutzer
• Wenn der IdP eine Assertion generiert, füllt es diese mit einer Benutzerkennung 

und sendet sie über den SP.
• Der SP validiert jetzt die Assertion, aber wir können sie nicht einfach im Klartext 

oder völlig ungeschützt senden.
• Der IdP muss also zuerst die Zusicherung unterschreiben. Auf diese Weise kann der 

SP den Aussteller der Assertion validieren und dadurch vertrauen.
• Als nächstes liest der SP die Benutzerkennung und versucht, sie einem Benutzer in 

seinem eigenen Benutzerspeicher zuzuordnen. In diesem Fall schlägt dies fehl, da 
das Benutzerattribut nicht gefunden wird.

• Damit Federation funktionieren kann, müssen einige Integrationsregeln festgelegt 
werden. Beispielsweise kann der SP vorschreiben, dass die Benutzer-ID und das 
Format die E-Mail-Adresse sein sollen. Dann muss der IdP zustimmen und so 
konfiguriert sein, dass diese übereinstimmen, wenn beide Seiten dieselbe Konfiguration 
haben, die die SAML-Assertion kann einem Benutzerobjekt am SP zugeordnet werden 
und dadurch kann der SP den Zugriff ermöglichen.

Die Konfigurationen oder Regeln für die Integration sind für die erfolgreiche 
Einrichtung einer SAML- Federation von entscheidender Bedeutung. Diese 
Konfigurationen können manuell in Ihren SP oder IdP eingegeben werden. Oft 
sammeln Sie die Anforderungen und Funktionen jedoch in einer XML-
Metadatendatei. Diese Datei enthält die Einstellungen und das Zertifikat des 
Systems. Jetzt können Sie diese Dateien austauschen, um den Verbund zu 
konfigurieren. Durch diesen Metadatenaustausch wird die Vertrauenswürdigkeit 
hergestellt.

SAML 2.0
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Qullenverzeichnis

• https://en.wikipedia.org/wiki/SAML_2.0
• https://www.youtube.com/watch?v=SvppXbpv-5k
• https://goteleport.com/blog/how-saml-authentication-works/
• https://bigdataanalyticsnews.com/how-does-saml-work/
• https://www.ionos.de/digitalguide/server/sicherheit/saml/

https://en.wikipedia.org/wiki/SAML_2.0
https://www.youtube.com/watch?v=SvppXbpv-5k
https://goteleport.com/blog/how-saml-authentication-works/
https://bigdataanalyticsnews.com/how-does-saml-work/
https://www.ionos.de/digitalguide/server/sicherheit/saml/
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Danke
für Ihre
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