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Problemstellung
• kontrolliertes Teilen in dezentralisierten verteilten Systemen (Cloud) basiert 

auf

• HTTP-Cookies
• Linksharing (per Mail o.Ä.)

• Problem

• nicht „abhörsicher“ 
• Registrierung und/oder Authentifizierung  
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Was sind Macaroons?
• Macaroons sind bearer tokens (Inhaber-Token)

• Client übergibt Macaroon bei Request (vgl. Cookies)

• String aus characters ohne leerzeichen
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Abbildung 4: Macaroon-Token



Bestandteile eines Macaroons
• key:value Paare

• identifier à Name des Macaroon

• location à URL

• caveats à Bedingungen, Einschränkungen

• resources

• activity (read, write, download, ...)

• ...

• 3rd-party-caveats

• signature à to verify that the macaroon has not been modified
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• können von jedem Inhaber des 
Macaroons hinzugefügt werden

• können nur vom Ersteller 
entfernt werden

• alle caveats müssen erfüllt sein
1st-
party-
caveats



3rd-Party-Caveat
• zweiter Macaroon eines vertrauenswürdigen Services

• alle caveats müssen erfüllt sein

• i.d.R. wird dadurch Authentifizierung delegiert

• weitere Einschränkungen addiert, bspw:

• Mitglied einer Gruppe

• bestimmte Zeit gültig
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Verschlüsselung eines Macaroons
• verketter Message Authentification Code

• signatur1 = HMAC(key, id)

• signatur n = HMAC(signatur (n-1), ‚Einschränkung‘)  
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Verschlüsselungsmagie



Ein Beispiel
• zwei Macaroons

• limitierte Zeit

• read

• authentication mit 3rd-party-Macaroon
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Abbildung 5: Macaroon Request-Circle



Vorteile von Macaroons

• dezentralisierten verteilten Systemen – Cloud

• Teilen von Ressourcen mit (sehr präzise) bestimmten Gruppen 

von Nutzern

• durch 3rd Party Caveats

• keine wesentlichen Veränderungen des bisherigen Workflows

• à keine Registrierung bei neuem Cloud-Anbieter
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Warum „Macaroons“
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...

Caveat1

Caveat2

Caveat3

eigene Darstellung nach Abbildung 2
Quelle: [6]
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Macaroons

Fragen?
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