Steffen DroBler

Macaroons

What are "Macaroons" and for what might they be

useful?
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Problemstellung

« kontrolliertes Teilen in dezentralisierten verteilten Systemen (Cloud) basiert
auf

«  HTTP-Cookies
- Linksharing (per Mail 0.A.)

«  Problem

- nicht ,abhorsicher®
- Registrierung und/oder Authentifizierung

Quelle: [1, 2]
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Was sind Macaroons?

« Macaroons sind bearer tokens (Inhaber-Token)
- Client Ubergibt Macaroon bei Request (vgl. Cookies)

« String aus characters ohne leerzeichen

MDAXY2xvY2F@aWIuIESwdGlvbmFsLmVtcHRSCjAWMThpZGVudGlmaWVyIGh \
sQekremlRCjAWMTV]aWQgaWlkOnBGTTAIMNITCjAwWM]jF jaWQgaWQeMjAwM] \
sXMDAXLDIWMDISMDtwYXVsCjAwM]hjawQgYmvmb3110j IwMTktMDQtMTdUM \
Dk6NTE6Mj IuODQwWgowMDESY21kIGhvbWUGL1VZZXIzL3BhdWwKMDAYZnNp \
Z225hdHVyZSCT6LeaboBIEpiF2K0sZ1FQvLeoXve_a3q38TZTBWhM1Qo

Abbildung 4: Macaroon-Token

Quelle: [3]
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Bestandteile eines Macaroons

« key:value Paare « koénnen von jedem Inhaber des

- identifier > Name des Macaroon Macaroons hinzugefiigt werden

konnen nur vom Ersteller
entfernt werden

 location - URL

« caveats 2 Bedingungen, Einschrankungen

 alle caveats miuissen erflllt sein
*  resources

1st-
party- — -« activity (read, write, download, ...)
caveats

—

« 3rd-party-caveats

« signature > to verify that the macaroon has not been modified

Quelle: [4, 5]
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3rd-Party-Caveat

« zweiter Macaroon eines vertrauenswlrdigen Services
- alle caveats mussen erflllt sein

« i.d.R. wird dadurch Authentifizierung delegiert

« weitere Einschrankungen addiert, bspw:
- Mitglied einer Gruppe
- bestimmte Zeit glltig

Quelle: [4]
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Verschlusselung eines Macaroons

« verketter Message Authentification Code

« signatur; = HMAC(key, id)

» Verschllisselungsmagie

 signatur , = HMAC(signatur ), ,Einschrankung')

Quelle: [5]
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Ein Beispiel / Ei -\

« zwei Macaroons —
=

« limitierte Zeit C
* read RANDOM_NONCE _
] ~— Macaroon discharging
« authentication mit 3rd-party-Macaroon time < 5/8/13, 3pm GMT the third-party caveat,
= with new first-party
_fh,unk < {100..500} caveats a by AS
operation < {read, write} p A\ N
Bl
cav@AS.com, Enc(RN) } . Enc(Ka, RN:-user == “bob")
[ chunk  {235) [ time < 5/1/13 9am GMT
el | ——
operation == read client_ip == 192.0.32.7
Kuser | ]\ﬁ(KHERE)
Abbildung 5: Macaroon Request-Circle
Quelle: [1]
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Vorteile von Macaroons

 dezentralisierten verteilten Systemen - Cloud

« Teilen von Ressourcen mit (sehr prazise) bestimmten Gruppen

von Nutzern
* durch 3rd Party Caveats
« keine wesentlichen Veranderungen des bisherigen Workflows

« > keine Registrierung bei neuem Cloud-Anbieter

Quelle: [1, 2]
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Warum ,,Macaroons"

identifier

Caveatl

Caveat2

Caveat3

" signature

eigene Darstellung nach Abbildung 2

Quelle: [6]
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