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Agenda
1. Protokoll
2. Aktionsliste
3. Aktuelles
4. Verschiedenes

1. Protokoll
Dem Protokoll vom 02.03.2021 (DNC-137) wurde ohne Anderung
zugestimmt.

2. Aktionsliste
Keine Anderungen.

3. Aktuelles
e Ausbau und Erweiterung
o Am 07.04.2021 kam es in der Zeit von 8:30 bis 9:30 zu einer
Unterbrechung der Netzwerkanbindung der angemieteten
Buroflachen in dem Gebaude Notkestrasse 13/15. Hintergrund war
die Umstellung der Anbindung von einer Funkbrucke auf eine
Glasfaserleitung.
e Storungen
o Vom 12.3.2021 ca. 10:00 bis zum 15.3.2021 ca. 9:30 kam es



teilweise zu Ausfallen der Cisco-IP-Telefone vom Typ 7841.
Ursachlich war die durch einen regelmassigen Netzwerkscan stark
erhohte Netzwerklast. Insbesondere in Kombination der genannten
Telefonsysteme mit Switches vom Typ Cisco Catalyst 4500 fuhrte
dies zu einem durch einen von den Telefonen genutzen Flow-
Controll-Mechanismus zu kurzeitigen Unterbrechungen der
Datenverbindungen. Dies wurde durch entsprechenden
Anpassung der ACL der Telefonnetze flr die Zukunft unterbunden.
In der Zeit vom 4.5.2021 21:30 bis zum 5.5.2021 ca. 10:30 kam es
zu Problemen der Audio- und Videoverbindunge der Cisco-Jabber-
Telefone im VPN. Ursache war ein Bug in der neu eingespielten
Softwareversion des VPN-Gateways, durch eine
Konfigurationsanpassung konnte ein Workaround geschaffen
werden.

Bei den geplanten Wartungsarbeiten fur das Upgrade der WAN-
Router und der zentralen Firewall am 18.5.2021 kam es zu
unerwarteten Problemen.

Bei den Arbeiten an den Internet-Routern kam es in der Zeit von
ca. 9:00 bis 9:20 zu einem Ausfall einiger Intenetverbindungen, da
die zu dem Zeitpunkt auf einem der beiden Router eingesetzte
Software nicht sauber funktionierte. Dies wurde zunachst durch
eine Deaktivierung des System und einen spateren Wechsel auf
ein anderes, alteres Software-Release behoben.

Bei dem Upgrade der zentralen Firewall sollten leistungsfahigeren
CPU-Modulen installiert werden. Nach der Installation dieser
Module in einem der aus zwei Systemen bestehenden Firewall-
Clusters, wurde gegen 6:00 der Datenverkehr nahezu storungsfrei
von dem alten auf das neue System umgeleitet. Dieses System hat
aber nur fur wenige Sekunden den Verkehr Gbernehmen kdnnen
und sich dann neu initialisiert, dieser Vorgang dauerte ca. 15-20
Minuten und es kam zu einem Totalausfall der oben beschriebenen
Anbindungen. Nach dem Upgrade dieses Systems gelang es
leider nicht mehr, die beiden Firewalls zu einem Cluster
zusammenzufugen, hier wurde in Zusammenarbeit mit dem
Herstellersupport weiter an Losungen gearbeitet. Die dabei
erarbeiteten, eigentlich nicht die Stabilitat beeinflussenden
Losungsvorschlage (Systemkommandos), fuhrten leider gegen
14:10 zu einem abermaligen Ausfall und Neustart der Firewalls (mit
den genannten Konsequenzen). Aufgrund der Probleme mit der
Kopplung der Cluster-Member konnte leider zunachst kein stabiler
Betrieb wieder herstellt wurden, dies gelang erst gegen 16:10 nach
der Identifikation eines fehlerhaften Interconnect-Links der beiden
CPU-Module. Ein letzte Problem mit dem VPN-Tunnel zu dem
eBiss-Dienstleister konnten im Laufe des Mittwoch-Vormittags



behoben werden.
Nach einem weiteren, storungsfrei verlaufenemWartungsfenster
und einem dabei durchgefiihrten SW-Upgrade am 20.05.2021
21:00 - 23:00 lauft der FW-Cluster wieder stabil in der
gewilnschten Konfiguration. Die CPU der Firewall ist nach
Abschluss der Arbeiten jetzt deutlich entlastet und fur weitere und
steigende Bandbreitenanforderungen vorbereitet.

e AnklUndigungen

o Aktuell sind keine den Nutzerbetrieb beeinflussenden Arbeiten

geplant.

4. Verschiedenes
e Nachster Termin 28.09.2021 14:00

Aktionsliste — Stand 10.12.2019
073-04 Online Informationen auf Port-DB
Offen
100-01 Anzeige dynamischer Dosen unter ,802.1x'-Switches nicht
maoglich Offen
107-01 An welchen Anschlussdosen ist ein VLAN verfligbar
Offen



