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Vortragsgliederung

Riickblick Boje, Zielsetzung
Anderes lokales Konzept, aber u.a. initialer Ideengeber

Mikrocontroler, Gerate und Erweiterungen
Was tun? Kaufen und nutzen, Firmware ersetzen, eigene Gerate bauen?

Firmware-Frage
FreeRTOS, Herstellerfirmware, Tasmota, esphome, was ist zielfUhrend?

Automatisierung
Herausforderung: Zusammenbringen von Geraten und Protokollen, Updates

Darstellung und Auswertung
Mehrere Wege, unser Weg: Influx, Grafana und Co.

Standortvernetzung und Sicherheit
Funkmodems, Router, lokale Dienste, Datenaustausch, Embedded Linux...

Fazit und Ausblick

Helmholtz-Zentrum
2 IOT-Dezentrale Sensoren und Aktoren zentral verwaltet @ hel‘eon



Ruckblick - Zielsetzung Boje

Beim Update der Boje ging es seinerzeit darum, ein autonomes Messsystem zu betreiben:

 Sensoren und Aktoren mit verschiedenen Schnittstellen usw. am Messort erreichbar machen
(eigentliche Mess-Sensorik, aber auch Housekeeping)

» Steuerung und Datentbertragung lokal ermoglichen
* Fernzugang ermoglichen
* Daten incl. Telemetrie auf zwei Wegen zum Zentrum ubertragen

1. Livedaten direkt versenden
2. Messdaten uber Dateien

» Gesicherte Infrastruktur fur nicht vertrauenswurdige externe Gerate schaffen

* Darstellung und Auswertung anbieten (min. fur Quicklook)
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Zielsetzung: Einfaches Housekeeping

Die Boje brachte u.a. eine wesentliche Einschrankung mit, die bei den jetzt betrachteten
Systemen eine viel kleinere Rolle spielt: Energie

e Ziel: Einfache dezentrale Sensoren schnell verfugbar machen

* AulRerhalb des Zentrums weiterhin Messstellen, die die Informationen von verschiedensten
Geraten zusammentragen und als Einheit aus dem Zentrum sichtbar sind

» Es fiel auf, dass alles, was ab IP-Ebene schon funktionierte, bereits gut geeignet schien.
— tendenziell leichtgewichtigere, aber mehr Teilnehmer

Mehr Gerate, bis hin zu mehreren PCs, die schon IP (z.B. MQTT) sprechen
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MQTT als ,,Nachrichtendienst*

= - = LWIENEDCARE e

MQTT Explorer = = &=

Application Edit View

— ,,Sensor” der direkt IP (MQTT) spricht Q

MQTT Explorer

¥ 192.168.5.12
p-solar (117 topics, 3687 messages)
p hzg-oben (47 topics, 3792 messages)
¥ homeassistant
¥ sensor
phzg-oben (12 fopics, 166 messages)
¥ hzg-unten
¥ temperatur_wohnzimmer
Application Edit View "temperature”,"unit of meas™:"°C"|
p temperatur_wohnzimmer_kamin_ruecklauf (1 topic,
p temperatur_wohnzimmer_fenster_ruecklauf (1 topic
p temperatur_kueche (1 topic, 14 messages)
p temperatur_kueche_ruecklauf (1 topic, 14 messages {

Topic &

— Gesucht: Mikrocontroller der das spricht
& viel mit seiner Hardware bietet

Value B A
MQTT Explorer =

QoS: 0 |
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= MAQTT Explorer

Q, Ssearct DISCONNECT & RETAINED X

¥ 192.168.5.12

p-solar (117 topics, 2536 messages)
»hzg-oben (47 topics, 2156 messages)
¥ homeassistant
P sensor (90 topics, 1260 messages)
- switch (19 topics, 266 messages)
- climate (G topics, 112 messages)
P button (9 topics, 126 messages)
pnumber (12 topics, 168 messages)
pbinary_sensor (6 topics, 84 messages)
- hzg-unten (45 topics, 2139 messages)
»tele (30 topics, 205 messages)
»tasmeota (26 topics, 364 messages)
»$SYS (39 topics, 1104 messages)
¥ sdm630

Energy = {"Time": "2023-04-14T22:20:21.782", "POS": "0.06569049914479255", "NEG": "-|
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"Time": "20823-04-14T22:28:20.296",
"R": "4.7B4955978393555",
"S": "-6.119221218479736",
ime": "2623-04-14T22:20:21.782",
'4.3B0489826202393",

.BE6583824157715",
'9.67,
-1.3342652320861816"

"SUM"™: "-8.4B609399795532227"

ring with previous message: + 4 lines

ry

p-temperatur_fiur (1 topic, 14 messages)

p temperatur_flur_ruecklauf (1 topic, 14 messages)

p-temperatur_wc (1 topic, 14 messages)

p temperatur_wc_ruecklauf (1 topic, 14 messages)
pdtu_114181813140 (23 topics, 322 messages)
p-dtu_114181812671 (23 topics, 322 messages)

p dtu_114181810859 (23 topics, 322 messages)
p-switch (19 topics, 266 messages)
pclimate (5 topics, 112 messages)

p button (9 topics, 126 messages)

p-number (12 topics, 165 messages)

p binary_sensor (6 topics, 84 messages)
p hzg-unten (45 topics, 3796 messages)
ptele (35 topics, 229 messages)
p-tasmeota (26 topics, 364 messages)

- $SYS (30 topics, 1785 messages)
p sdm630 (2 topics, 694 messages)

"dev_cla": "temperature",

"unit_of _meas": "*C",

"stat_cla": "measurement”,

"mame”: "Temperatur Wohnzimmer",

"stat_t": "hzg-unten/sensor/temperatur_wohnzimmer /state",
"avty _t": "hzg-untenjstatus',

"unig_id": “dallas-5d0119536fceff2g",

"dev": {
"ids": "24Bac480lied"”,
"name": "hzg-unten",
"sw”: "esphome v2823.2.4 Mar 7 2023, 20:06:43",
tmAl " "acn1ddau”

p History m

Publish

Stats

T e -

Publish
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Geeigneter IOT-Mikrocontroller

* Mikrocontroller ESP32 ist die unterste Basis fur das, was wir nun vortragen
* Platzhirsch, wenn WLAN, LAN und Bluetooth ins Spiel kommen.

* Offene Software und Arduino-Framework, umfangreiche Peripherie und Ressourcen
bei geringem Preis usw. haben schnell hohe Verbreitung erzeugt.

 ESP32 wurde von Espressif Systems, einem chinesischen Unternehmen mit Sitz in

Shanghai, entwickelt basiert auf einen Cadence-Core, wird von TSMC im 40-nm-
Verfahren hergestellt und ist der Nachfolger des ESP8266-Mikrocontrollers

Helmholtz-Zentrum
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,Inkarnationen* des ESP32 und ESP8266
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Shelly Plus 1 Shelly Plus 1PM Shelly Plus i4 Shelly Plus 2PM
1490 € 1690 € 1190 € 25090 €
(exkl. Mwst.) (exkl. MwSt.) (exkl. Mwst.) (exkl. Mwst.)

ly Pro 2PM

8250 €
axkl. MwSt.)

ptzt Kaufen

=3

Shelly Pro 4PM

9790 €
(exkl. Mwst.)

Jetzt Kaufen
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IOT-Mikrocontroller ESP32

* Datenblatt zeigt noch mehr Fahigkeiten als Block-Diagramm
»Feuerwerk® an Funktionalitat - ABER: u.a. recht wenige Pins

Espressif ESP32 Wi-Fi & Bluetooth Microcontroller — Function Block Diagram

)
)
)
)
)
)
)

~

s N o R
Radio '
Bluetooth Blule.t?(oth ; Embedded flash memory
( RE N baseband ;:n " ' Included in ESP32-PICO-D4 system-in-package QFN module
receive J controlier ]
VRN B e e e | ”
4 |
N [ N
[ Clock generator ) - - Peripheral 4 SPI
Wi-Fi Wi-Fi interfaces Serial Peripheral Interface
g s
g J L J v, rCc 12S
- N ~ | Inter-Integrated Circuit g Inter-1C Sound
Cryptographic hardware acceleration Core and memory - -
SDIO UART
RSA SHA Xt LX6 . | Secure Digital Input Output L Universal async. receiver-transmitter
ensa microprocessor
Rivest-Shamir-Adleman FIPS PUB 180-4 32-bit; dual-core or single-core s s
CAN ETH
| Controller Area Network L Ethernet MAC
RNG AES ROM SRAM - -
Random number gen. FIPS PUE 197 Read-only memory Static random-access mem. IR PWM
Infrared Pulse-width modulation
. o N / . L
s ~N - -
RTC and low-power management subsystem Temperature sensor Touch sensors
L Internal; range of -40°C to 125°C Ten capacitive-sensing inputs
PMU Ultra-low-power Recovery 6 DAC q SAR ADC
Power management unit Co-processor memory | Digital-to-analog converter |_Successive approx. analog-to-digital conv.

Helmholtz-Zentrum

ereon



Eigene Hardware
EvalBoard bzw.

direkt Prozessormodul
(teils Prototypen)

N

EUOM Wi M SUle 1) Dunyasiojuenids
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Firmware

,,Raus aus der Cloud*:
* Erzwungene Hersteller-Cloud (fur uns) inakzeptabel

* Alternativen:
Direkt - FreeRTOS IDF, Arduino
Erweitert - Tasmota, espHome, (MongooseOS)

* Funktionalitat von Tasmota und ESPHome sehr umfangreich, ausgereift, quelloffen

Eigene Losung viel Arbeit — es muss gute Grunde geben.

[aTaTala]

=
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Firmware Tasmota
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Open Source Firmware fur Espressif ESP8266, ESP32, ESP32-S oder
ESP32-C3 Chipsatz basierte Gerate

Ursprungliches Ziel war es, ESP8266-basierte ITEAD-Sonoff-Gerate mit
MQTT und "Over the Air"- oder OTA-Firmware auszustatten

Abwandlung eines cloudgebundenen Sonoff Basic (eines der ersten
gunstigen und zuganglichen Smart-Home-Gerate auf dem Markt) in ein lokal
gesteuertes Gerat, hat sich zu einem vollwertigen Okosystem fiir praktisch
jedes ESP8266-basierte Gerat entwickelt.

Spater kamen die neueren Prozessoren hinzu, ESP8266 hat starke
Beschrankungen, weshalb der Umgang mit Speicher vor neuen Funktionen
stand/stenht.

Idee ist eine einzige Firmware, die alles kann.

— Bild: Gerate offnen initial Accesspoint fur Einstellungen - spater
auch per Webseite sowie MQTT, Konsole usw. moglich
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esp_detlb

Configure Module
Configure WiFi
Configure MQTT
Configure Domoticz
Configure Timer
Configure KNX
. Auto-configuration
Configure Logging
Configure Other

Configure Template

Reset Configuration
Backup Configuration

Restore Configuration

Main Menu




E707

esp_detlb

Module parameters * Inzwischen als Platzgrunden verschiedene Firmwareimages, mit

Module type (E evKit) verschiedenen funktionalen Gewichtungen
E707 (0)

Tasmota Anpassung

* Verschiedene Wege, Uber Webdienste bis hinunter zu #defines im
Quellcode festlegen, welche Funktionalitaten in das individuelle Image
eingebaut werden

IO GPIOOD MNore

Tx GPIO1 MNore

IO GPIO2 Mone

R¥ GPIO3 MNone

* Funktionsumfang durch Vielzahl von Sensoren/Aktoren, Protokollen usw.

I0 GPIO14  JEeN{erds¥ C . "
schier "erdruckend

10 GPIO15 Felay

A0 GPIO32 s gl

e Arduino-Abstammung fur Quellcode sehr hilfreich
AD GPIO33 REEN

AEPIOST Mk * Moglichkeit, Anderungen selber einzubauen und in das Projekt aufnehmen

zu lassen - Codestruktur macht es aber recht schwer Anderungen zu
pflegen

14 GPIO35 Mone

14 GPIO36 MNone

14 GPIO39 MNone

«— Bild: Zuordnung von HW-Funktionen auf Basis von I0-Pins

Configuration

Tasmota 2022.01.3 by Theo Arends
Helmholtz-Zentrum
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E707

Firmware Tasmota esp_det1b

* Images flr ESP32 bieten sogar einen On-the-Fly Ielcome to the Berry Scripting console. Check the
H 2C: 9557 detected on bus 2
lterpreter/Compiler (Berry) 2C: pPeasss? detected on bus 2
. . . o~ #tasmota. remove_driver{heardbeat)

— auf dem |OT-Gerat per Webseite sogar Treiber z.B. fur CLuss HERROBERT ¢ Drdver
Sensoren mit serieller Schnittstelle oder 12C schreiben, var aeeen

. . def init()
Daten verschicken oder Ablaufe steuern Se1f.second -0

gpio.pin_mode (@, gpio.CUTPUT) # disable power
end

#- trigger a read every second -#
def every second()
. s . if self. d==2
Bild: Berry lasst IO/LED als Heardbeat blinken — “eplo-igital wrise(o, ©)

i (")

else
gpic.digital write(@, 1)
self.second = @
#print ("1")

end

end
end

heardbeat = HEARDBEAT( )
tasmota. add_driver(heardbeat)

Run code (or press 'Enter' twice)

Consoles

Tasmaota 2022.01.3 by Theo Arends




Firmware ESPHome
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* Die Beschreibung Homepage von ESPHome beschrankt sich auf einen Satz:

"ESPHome ist ein System, mit dem Sie Ihren ESP8266/ESP32 durch einfache, aber leistungsfahige
Konfigurationsdateien steuern und GUber Home Automation Systeme fernsteuern konnen."

* nach Bedarf auch Darstellung einfacher Webseite, aber nicht zur Konfiguration
* Ausrichtung auf unterste Ebene einer groReren Automatisierung

* Firmware nutzt bei den Konfigurationsdateien den "Look-and-Feel" von Home-Assistant und bringt
ebenfalls eine Integration zu HomeAssistant mit

o sensor :
155 - platform: dht
Y pin: D2
temperature:
name: "Temperature"
humidity: Living Room
name: "Humidity"
§  Temperature 15.6 °C

@ -. S -
Helmholtz-Zentrum
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Verwaltung ESPHome s -

c
* keine "Default-Images", die auf mehrere {«] ESPHome B uroTEALL @ sEcReTs
Gerate gespielt werden...incl. der initialen
F| rmware athom-sw02-17ec33 R garage-door s
athom.swi2
* Konfiguration per yaml-Beschreibung - wird Pap—
erst "komponiert" und dann individuell far
jedes Gerat kompiliert und Uiber ein serielles kitchen-cupboard "™ lounge-switch

Kabel (direkt am Server, oder mit Serial
Redirect per Chrome) oder online aufgespielt

EDIT LOGS : EDIT LOGS

« ESPHome-Serverdienst baut tatsachlich fur
jeden Client einzeln die Firmware!

4+ NEW DEVICE

— Bild: Verwaltungsdienst mit ganz
anderer Ausrichtung als bei
TasmoAdmin u.a. mit Key-

Management
@ hereon



Hardware/Firmware Fazit

* Gerate mit Standardfunktionalitat nutzen:
Tasmota wohl gut gut geeignet, auch das Closed-Source-System von Shelly
(MoongoseOS) ist ggf. direkt geeignet und bendtigt nicht zwingend Shellys
Cloud-Verbindung

* Eigene oder Gerate anpassen und miteinander verbinden:
Tasmota schwergewichtiger, ESPHome leichtgewichtiger und eleganter

* Wer die Prinzipien moderner Softwareentwicklung schatzt, wird eher mehr
Freude durch Eleganz mit ESPHome erfahren.

* Sobald das Gerat MQTT spricht, ist der Weg fur alles frei!

12 ESPHome
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Ubergeordnete Automatisierung
* Was erwartet man von so einem System fur unser Housekeeping?

Vergleich von HomeAssistant, loBroker, openHAB, FHEM, openWallbox
usw. — Internet

Home Assistant

HomeAssistant: 2019 das zehntgrolRte Opensource-Projekt mit >63000 Mitwirkenden, hohe
Veranderungsrate, stabiles Fundament

* Technologisch, vom Anwender verborgen:
Virtual Appliance aus Docker-Containern, eigenes Image fur RaspberryPi

* Fokus zwar nicht auf Industrieanwendungen, aber:

- vorherrschende Programmiersprache ist Python
- Integration vollig verschiedener Systeme mit unterschiedlichen Bussen, Protokollen

Demo: https://demo.home-assistant.io
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https://demo.home-assistant.io/

HA und Datendarstellung

HomeAssistant als Blackbox gedacht:
Basisdienst kann viele Subdienste integrieren, auch Grafana zur Darstellung.

Bild im Hintergrund:
einfache Zeitreihendarstellung in HA

Anfangsdatum Enddatum T = = = s -
m 5. April 2023 um 00:00 6. April 2023 um 23:00 <+ Bereich auswéhlen =+ Gerat auswahlen =+  Entitat auswahlen

¥ JricHIPower x  § UPicHZPower x B JP2CH1Power X K JUP2CH2 Power X

@ JP1 CH1 Power @ JP1CH2 Power @ JP2CH1Power @ JP2 CH2 Power
400

300

= 200

100

07:00 09:00 11:00 13:00 16:00 18:00 20:00 22:00 6. Apr. 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00 18:00 20:00

Demo: https://play.grafana.org/ @ —
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Scientific Sensor Data Flow (HCDC-Team)

S Das Bild zeigt die Datenflisse von
wissenschaftlichen Daten ins Hereon.

SENSORS ON EXTERNAL
PLATFORMS

Die Sensoren in den Aul3enstellen
Aoaarorra.  Werden durch ,HELMI® angebunden

e e DASHBG:RDS FOR (—) néChSte FOlle)
USER GROUPS
OR THE GENERAL PUBLIC

Der wissenschaftliche Fokus liegt auf
SRR TR e e Geo-Position, unserer eher auf

B —— Zeitserien.
ey : - o e : e e . - . -
e R . Wir bieten eher Monitoring von

CLUSTER DMZ (mirrored from LAN)

| QUALITY el —— . . .
TEMP FILE STORAGE ; = [l conreol = GEOEVENT Housekeeping an und verzweigen beim
MAMS b  SERVER

HEREON LAN
AUTOMATED
QUALITY e  SEARCH

CONTROL CLUSTER LAN

| @
el GEOEVENT
......... i  SERVER

DATA ACCESS FOR
HEREON USERS

FILE TRANSFER (RSYNC) NEAR-REALTIME-DATA TRANSFER (MQTT)
Helmholtz-Zentrum
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,2Helmi“ - Zugangspunkt in den AuBenstellen

Zugangspunkte mit zwei Varianten, einmal als Plug-and-Play Hardware mit Embedded Linux
und einmal als Software — mit dem Standard-Router.
— Ganz frisch: auch ESPHome spricht WireGuard

HELMI light

HELMI

€) WIREGUARD

%) mosavitto

i
g ’/,m

https://www.phytec.de/fileadmin/phytec_base
[pdfs/flyer/phyGATE-Tauri.pdf,
accessed 2021/06/17
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Danke fur die Aufmerksamkeit und furs Fragen stellen!

Ausblick

Weiter schnell wachsende Nachfrage durch kurze Bereitstellungszeit u.a. fur | g Lﬁ_}
Energiemessung... L. < =
. mporia ' W"
emporia Jh ___:
. wm-:f
=
| =
‘ _ = %”.jf_j!’
. -
»
D
D
"
— 1
~ 8

|' ...‘::: 4 | .
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